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Résumeé

L’objectif du projet était de développer une application Android capable de gérer les
événements de lecture et d’écriture sur les tags NFC. Apres s’étre familiarisé avec les
applications Android existantes, nous avons pu mieux visualiser notre objectif et commencer a faire
des recherches sur le NFC dont nous ne savions pas grand-chose.

Notre application devait étre capable de reconnaitre tous les types de tags NFC et de modifier leur
contenu si besoin. Cela impliquait qu’elle devait également fonctionner pour des cartes de paiement
ou encore des cartes étudiantes qui n’ont pas le méme format que les tags NFC programmables.
Les applications existantes ne proposent pas toutes la lecture de ce type de tag et la modification du
contenu n’est proposée dans aucune d’entre elle.

Nous avons utilisé le logiciel de développement Android Studio pour réaliser notre application,
nommé NFCeditor. Cette derniere posséde trois fonctionnalités: la lecture, 1’écriture et
I’effacement d’un tag NFC et permet de lire les types de tags contenant du NDEF.

Mots clés : application Android, lecture, écriture, NFC, Android Studio, NDEF

Abstract

The purpose of this project was to develop an Android application able to handle different
events on NFC tags such as reading and writing. After becoming familiar with all the existing
Android applications, we were able to better visualize our goal and begin to make our researches
on NFC.

Our application had to be able to recognize all the types of NFC tag and to modify their content if
needed. That involved that the application had also to function with payment cards and student
cards which has not the same format as programmable NFC tags. Not all of the existing
applications propose to read this kind of tag and none of them propose to modify the content.

We used the software development Android Studio to realize our application, named NFCeditor.
The application has three functionalities: reading, writing and erasing a NFC tag and allows
reading the types of tags that contains NDEF.

Keywords: Android application, NFC, reading, writing, Android Studio, NDEF
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Lexique

API: Application Programming Interface. C’est un ensemble d’outils aidant & la construction d’un
logiciel ou d’une application. Le niveau d’API Android (API Level) correspond a une version
d’ Android. Par exemple la version 1.6 d’Android correspond au niveau d’ API 4.

EDI: Les Environnement de Développement Intégrés rassemblent dans un méme outil tous les
¢éléments nécessaires a la programmation (éditeur de texte, compilateur, débogueur...).

IntelliJ IDEA: C’est un EDI Java pour le développement de logiciel développé par JetBrains.

ISO 14443: Norme définissant un mécanisme de communication et impose la taille des objets qui
communiquent

ISO 14443-4: Norme définissant le protocole de transmission des cartes a puce sans contact.

ISO 15693: Norme ISO pour les cartes de voisinage c'est-a-dire celles qui peuvent étre lues a une
distance plus grande que les cartes sans contact.

JIS 6319-4: norme dérivée de I’'ISO 18092 pour la communication en mode passif.

LIMOS: « Le Laboratoire d’Informatique, de Modélisation et d’Optimisation des Systemes est une
Unité Mixte de Recherche (UMR 6158) en informatique, et plus généralement en Sciences et
Technologies de I’Information et de la Communication (STIC). »

MIFARE Classic: Protocole propriétaire partiellement conforme au standard de I’ISO 14443-A
car possede un protocole de sécurité propriétaire NXP pour I'authentification et le cryptage.

Package : Unique identifiant que posséde chaque application Android. Il existe une convention
pour le nommage des packages: nom_domaine.nom_entreprise.nom_application. Pour notre
application le nom de package est « fr.isima.nfceditor »

RFC: Les Requests For Comments sont une série numérotée de documents officiels décrivant les
aspects techniques d’Internet, ou de différents matériels informatiques (routeurs, serveur DHCP).

SDK: Software Developpement Kit. 11 s’agit d’un ensemble complet d’outils de développement
logiciel (débogueur, bibliothéques, émulateur...).

TNF: Type Name Format. Correspond a une valeur numérique indiquant comment interpréter le
Type du Record.

URI: Uniform Resource ldentifier est une chaine de caractére qui identifie une ressource web.

Vi
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Introduction

Le projet dont ce rapport fait l'objet a été réalisé par deux étudiants en deuxiéme année a
I’ISIMA (Institut Supérieur d’Informatique de Modélisation et de leurs Applications), a savoir
Matthieu Basse et Marvin Volga. Ceux-ci ont été supervisés par M. Philippe Lacomme, qui a
propose le projet, et M. Maxime Chassaing.

M. Lacomme a testé plusieurs applications du Google Play Store permettant d’interagir
avec des tags NFC, qui est une technologie de communication sans fil. 1l s’est rendu compte
qu’aucune d’entre elles ne lisait tous les types de tags NFC dont il avait connaissance. Aussi, C’est
dans ce contexte qu’il nous a confié le projet de réaliser une application Android dont 1’objectif
serait de pouvoir lire et écrire des tags NFC.

L’application devrait pouvoir communiquer avec le plus de types de tag possible et étre
ergonomigue car elle allait étre publiée sur le Google Play Store.

Pour situer le sujet plus en détail, il nous a fallu prendre connaissance des applications
existantes et les tester. Ensuite nous nous sommes renseignés sur les différents types de tags NFC
existants et sur la maniére d’échanger avec eux.

Nous commencerons par présenter les bases et le cadre du projet avant d’expliquer sa mise
en ceuvre au travers des outils utilisés et de sa planification. Afin de présenter au mieux sa
réalisation, nous verrons la structure de I’application demandée avant de détailler ses
fonctionnalités. Enfin nous évoquerons les améliorations possibles a apporter a 1’application avant
de conclure ce rapport par un bilan du projet.
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1. Les bases et le cadre du projet

Le projet consistant en une application Android, nous allons présenter ce systéme
d’exploitation avant d’expliquer ce qu’est la technologie NFC, qui est au cceur du projet, et définir
les objectifs de ce dernier.

1.1 A propos d’Android

1.1.1 Systeme d’exploitation

Android est un systéme d’exploitation mobile pour smartphones et tablettes notamment.
Développé en Java par 1’Open Handset Alliance, il appartient aujourd’hui & Google et est en Open
Source.

daN>=0ID

Figure 1 : Logo d’Android

1.1.2 Android API

L’API} Android est une collection de packages qui définissent des classes facilitant
I’utilisation des fonctionnalités et des appareils Android.

De plus le SDK? Android propose les librairies et outils de développements essentiels pour
construire, tester et débugger les applications Android.
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1.1.3 Développement d’application Android
1.1.3.1 Composants de I’application

Une application Android est structurée en blocks. Ses composants sont de quatre types :
Activities, qui représentent un unique écran avec une interface utilisateur; Services qui
fonctionnent en arriére-plan pour effectuer des opérations de longue durée ou effectuer des travaux
pour les processus distants ; Content Providers qui gerent un ensemble de données d’applications
partagées et Broadcast Receivers qui sont des composants répondant aux annonces diffusées a
I’¢échelle du systeme.

Chaque type a des buts distincts et un cycle de vie qui définit comment créer et détruire le
composant. Le systéme du téléphone utilise ces composants comme points d’entrée dans
’application.

L’application réalisée au cours de ce projet est composée uniquement d’Activities (Activités).

1.1.3.2 Activités

Une application Android est généralement composée de plusieurs activités liées les unes
aux autres. Normalement, 1’activité affichée au lancement de 1’application est appelée « activité
main ».

Chaque activité peut en lancer une autre pour effectuer différentes actions et respecte un cycle de
vie comme le présente la figure ci-apres, extraite du site http://www.openclassrooms.com.
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1 L'activité démarre '
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Figure 2 : Cycle de vie d’une activité

Nous allons décrire I’ensemble des fonctions liées au cycle de vie d’une application :

onCreate() : est appelée au premier lancement de I’activité, ou si celle-ci est

ressuscitée.

onStart() : est exécutée apres chaque onCreate() ou onRestart(), elle permet de charger
les données lorsque 1’activité est visible par 1’utilisateur.
onRestart() : est lancée lorsque ’activité repasse au premier plan apres avoir été arrétée

via onStop()

onResume() : est exécutée lorsque 1’activité est passée en avant plan (permet la mise a

jour des données)

onPause() : est appelée chaque fois que ’utilisateur change d’activité ou quand celui-Ci
ferme l'activité (permet la sauvegarde des données)
onStop() : est lancée avant chaque mise en sommeil de I’activité (permet la libération

des ressources)

onDestroy() : est exécutée lors de I’arrét de I’activité, elle met fin au cycle de vie.
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1.1.3.3 Layout

Marvin VOLGA & Matthieu BASSE

La structure visuelle d’une activité est décrite dans un fichier .xml appelé layout.

Ainsi, chaque activité a son propre fichier layout pour la décrire. Par exemple, on associera
I’activité MainActivity au fichier activity main.xml qui est généré automatiquement lors de la

création de I’activité dans le projet.

1.1.3.4 Fichier Manifest

Le fichier Manifest indique au systéme qu’un composant qui veut se lancer existe déja.
L’application doit déclarer tous ses composants, notamment les activités, dans un fichier

AndroidManifest.xml.

Ce fichier comprend également les informations concernant les permissions requises par
I’application, le niveau minimum de I’API, les caractéristiques logicielles et matérielles et les

librairies requises.

Miveau minimum de I'API

3 AndroidManifestaxml ®
1 <xml versicn="1.0" encoding="utf-8"2>
2 <manifest mmlns:android="http://schemnas.android.con/apk/res/android"
3 package="fr.isima.android.nfceditor">
4
3 I{uses—sdk android:minSdEVersion="10" /> I
[
7 I <uses-permission android:name="android.permission.HNFC" /> I Permission recquise
g
] <nzesz-feature L
10 android:name="android.hardware.nfc" CaraFT_E ristique
11 android:required="true" /> matérielle
12
13 <application
14 android:allowBackup="true"
15 android:icon="Emipmap/ic launcher"
14a androlid:label="gstring/app name"
17 android:supportsRtl="true"
15 android: theme="gstyle/AppTheme" >
19 <activity
20 android:name=".Mainkctivity" Déclaration d'une
21 android: theme="Estyle/AppTheme" > Activity
22 <Jactivity>
23 </application>
24 </manifest>

Figure 3 : Exemple de fichier AndroidManifest.xml
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1.1.3.5 Ressources de I’application

En complément du code, une application Android a besoin de ressources séparées du code
comme des images, des fichiers son, etc.

Pour chaque ressource inclue dans 1’application, les outils de construction SDK définissent un
unique entier nommé ID qui est utilisé pour faire référence a la ressource a partir du code ou
d’autres ressources .xml.

1.2 Qu’est-ce que le NFC ?

Le NFC, Near Field Communication, (ou communication en champ proche) est une
technologie permettant d'échanger des données a une distances tres faible (moins de 5cm), entre
deux appareils équipés de ce dispositif. Le NFC est intégré dans certains téléphones portables sous
forme de puce, ainsi que sur certaines cartes de transport ou de paiement (permettant le paiement
sans contact).

Le NFC a trois modes de fonctionnement différents.

1.2.1 Le mode lecteur

Le mobile équipé du NFC est capable de lire des tags (étiquettes électroniques), pour récolter
des informations pratiques, ou pour lancer une action de maniére automatique sur un Smartphone.

Exemples d'utilisations :

e Parcours dans un musée

e Automatisation d'une tache : lancer une application a l'approche du tag NFC par exemple,
ou desactiver certaines fonctionnalités du mobile.

Ce mode permet également de donner la fonctionnalité de commutateur a un tag NFC. En effet,
il est possible sur certaines applications de programmer le tag de fagon a ce que la premiére fois
qu’on passe le téléphone dessus, il réalise une certaine action et qu’en repassant le téléphone une
deuxieme fois, il réalise une autre action.

Exemple d'utilisation :

e Au premier passage du téléphone, le tag active la fonction GPS du téléphone, et au
deuxieme passage, le tag désactive cette méme fonction.
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1.2.2 Le mode pair-a-pair

Ce mode de fonctionnement permet I'échange d'informations entre deux appareils équipés
du NFC.

Exemple d'utilisation :

e Un échange de photos entre une tablette et un Smartphone.
e Récupération des contacts téléphonique lors d’un changement de portable.

1.2.3 Le mode émulation de carte

Le terminal mobile fonctionne comme une carte sans contact. La carte SIM du portable peut
étre  utilisée  pour  stocker des informations  chiffrées, et les  sécuriser.

Exemples d'utilisations :

e Paiement sans contact.
e Gestion des coupons de réduction ou des points de fidélité dans un magasin.

1.3 Qu’est-ce qu’un tag NFC ?

Les tags NFC peuvent étre des étiquettes, des autocollants ou méme des bracelets contenant
de petites micros puce pouvant stocker une petite quantité d’informations afin de le transférer a un
autre dispositif utilisant le NFC. Ainsi, un téléphone portable peut également étre un tag NFC dans
le cas d’un fonctionnement en pair-a-pair. Un tag est composé de trois parties principales: la puce,
'antenne et I’autocollant de papier ou de vinyle. L’antenne sert a capter 1’énergie radio émise par le
téléphone au passage du tag NFC sur ce dernier et cette énergie permet le démarrage de la puce.
Nous allons voir dans cette partie les différentes catégories de tag ainsi que les informations qu’ils
contiennent.

1.3.1 Lestypes de tag

Le NFC Forum est un organisme mondial qui promeut le NFC et qui a développé le NFC
Forum Tag Type Specification pour assurer I’interopérabilité entre les tags NFC, les dispositifs et
les services. Il existe donc plusieurs types de tag possédants différentes caractéristiques.

1.3.1.1 Lestags NFC Forum Type 1

Ce type de tag est basé sur la norme ISO/EIC14443A (norme définissant un mécanisme de
communication et impose la taille des objets qui communiquent). Il est possible de le lire, de
réécrire dessus et de le verrouiller de maniére permanente de fagon a ce qu’il ne soit plus
réinscriptible mais uniquement lu. La mémoire disponible est comprise entre 96 bytes et 2kbytes.
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1.3.1.2 Lestags NFC Forum Type 2

Les tags de type 2 sont les plus communs et se procurent facilement sur internet sous différents
noms (NTAG203, Mifare ULTRALIGHT, NTAG, BCM 512 etc.). Ce type de tag est également
basé sur la norme ISO/IEC14443A et posséde les mémes caractéristiques que les type 1 avec une
taille comprises entre 48 Bytes et 2kBytes.

Les tags Mifare Classic possedent les mémes caractéristiques que les tags de type 2 mais
n’appartiennent & aucun NFC Forum Type.

1.3.1.3 Lestags NFC Forum Type 3

Ce type de tag est rarement utilisé et repose sur la norme Japanese Industrial Standard (JIS) X6319-
4 également connue sous le nom de Felica (norme dérivée de 1’ISO 18092, pour la communication
en mode passif.). Les tags sont préconfigurés lors de leur fabrication pour étre soit réinscriptibles
soit lus uniquement. La mémoire disponible est limitée a 1MByte.

1.3.1.4 Lestags NFC Forum Type 4

Les tags de type 4 sont le plus souvent utilisés dans le paiement sans contact et les cartes de voyage
et sont basés sur la norme 1SO 14443 Ils sont configurés a leur fabrication pour étre
réinscriptibles ou lus uniquement et sont souvent dotés d’une capacité de chiffrement.

1.3.2 Les technologies des tags

Les tags implémentent différentes technologies indépendamment développées en fonction de leur
type. Il existe dix technologies :

- IsoDep : fournit I’accés aux propriétés et opérations de la norme 1SO 14443-42,

- MifareClassic : fournit ’accés aux propriétés et opérations du MIFARE Classic?.

- MifareUltralight : fournit ’accés aux propriétés et opérations du MIFARE Ultralight.

- Ndef : fournit I’acces au contenu du NDEF ainsi qu’a ses opérations.

- NdedFormatable : fournit 1’accés au formatage d’un tag, c'est-a-dire qu’il permet de
formater un tag pour qu’il contienne du NDEF.

- NfcA : fournit ’acces aux propriétés et opérations de la norme 1SO 14443A.

- NfcB : fournit I’accés aux propriétés et opérations de la norme 1SO 14443B.

- NfcBarcode : fournit I’accés aux tags contenant uniquement un code barre.

- NfcF : fournit ’accés aux propriétés et opérations de la norme JIS 6319-4*,

- NfcV : fournit I’accés aux propriétés et opérations de la norme 1SO 15693°.
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1.3.3 Le contenu des tags

Le NDEF est le nom donné aux messages contenus dans les tags. C’est un format binaire structuré
en messages contenants différents record comme le montre la figure ci-dessous.

NDEF Message

) NDEF Record NDEF Record NDEF Record
(variable length)

NDEF Records
(variable length)

Record header |  Record payload | Record header | Record payload | Record header Record payload

Record 1: Record 2: Record 3:
Contact's name Contact's phone number Contact's address

Figure 4 : Structure du NDEF message

Un record est caractérisé par quatre valeurs: son Type Name Format (TNF'), son type, son
identifiant et ses données (Payload). Il posséde par ailleurs des métadonnées décrivant la maniére
dont les données doivent étre interprétées. L une d’entre elles est le TNF. Ce dernier est une valeur
numérigue indiquant comment interpréter le champ Type. Il existe huit valeurs possibles pour le
TNF:

0 : Empty
Correspond a un record vide qui ne contient aucune donnée
e 1:Well-known
Correspond aux types existants dans les spécifications du NFC Forum RTD (Record
Type Definition).
e 2:MIME media-type
Correspond a un type de média définie dans le RFC? 2046.
e 3 :Absolute URI®
Correspond a un URI définie dans le RFC 3986.
o 4 :External
Indique que le champ type contient un type externe a ceux définies par le NFC Forum.
e 5:Unknown
Indique que le payload est inconnu.
e 6 : Unchanged
Utilisé pour les enregistrements tronqués. Le type length doit étre null.
e 7 :Reserved
Réservé par le NFC Forum pour un usage futur.
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Le Payload Type décrit plus précisément le contenu du Payload. 1l peut étre de type MIME type,
URI ou External type. La figure 5 présente la structure d’un NdefMessage plus en détail.

KZ?;L’::@%‘:M NDEF Record NDEF Record NDEF Record
| S
| S~
~ ~
:ﬁf;ﬁ%ﬂm Record Header Record Payload
| variable T T tiable— — — — _ _
| SN,
Record Header Type Payload Payload Payload Payload P—
(6-9 byteslong) | TNF +Flags Le’r’%th Leyngth Leyngth Leyngth Leyngth IDLength | PayloadType | Payload ID
I 1byte Tt~ — _ 1 byte 1 byte 1byte 1 byte 1byte variable variable

[ -——
[ .
“-—

—
= —

Message Flags ["Message | Message Chunk Short Type Name
(1 byte long) Beqig Endg Flag Record ID Length d ormat
1 bit 1hit 1hit 1 bit 1 bit 3 bits
boolean)

Figure 5 : Structure détaillée du NDEF message

1.3.4 Détection d’un tag

La figure 6, extraite du site http://developer.android.com, montre comment le systéme réagit
lorsqu’il détecte un tag.

NDEF Formatted Tag }—b

NDEF_DISCOVERED }—P

+—— No

TECH_DISCOVERED }—.

Activity registered to
handle Yes
NDEF_DISCOVERED? |

Activitiy registed to
andle Yes —b| Intent.\t‘:;::rv;vred to
TECH_DISCOVERED?

Unmapped or Non-
NDEF Formatted Tag

+——— No

v
Activities registered to
TAG_DISCOVERED handle Yes
TAG_DISCOVERED?

Figure 6 : Mécanisme de traitement d’un tag NFC

Il existe trois grandes étapes pour le traitement d'un tag:

- Etape 1: Android essaye de lancer l'activité filtrant 'TACTION_NDEF_DISCOVERED.
Les activités qui filtrent cette action ont la plus haute priorité. S’il existe plusieurs activités
disponibles sur le mobile alors I'utilisateur a la possibilité de choisir une des activités grace a une
fenétre de sélection. Si le systéme détecte un tag avec le support NDEF, cela déclenche un Intent
ACTION_NDEF_DISCOVERED. Un Intent est un message permettant la communication entre les
composants applicatifs. Il permet notamment de transmettre des informations d'une activité a une
autre.
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- Etape 2: Si le systeme ne trouve aucune activité pour I'Intent précédent, alors il essaie de
démarrer des activités avec la deuxieme plus haute priorité. Ces activités filtrent
I'ACTION_TECH_DISCOVERED. Cet Intent se lance quand un tag est détecté et que des activités
sont enregistrées pour la technologie spécifique présente dans le tag. Ces différentes technologies
ont été explicitées dans une partie antérieure.

- Etape 3: Si aucune activité n'est trouvée dans le processus ci-dessus, I'Intent
ACTION_TAG_DISCOVERED est lancée.

1.4 Les objectifs du projet

La finalité du projet était de réaliser une application Android capable de lire les informations
contenues dans le plus grand nombre de tag NFC ainsi que d’écrire sur ce dernier. L’application
devait ainsi pouvoir écrire et lire le contenu des tags programmables (NFC Forum type 1 et 2) et
des tags non —programmables (NFC Forum type 3 et 4). L’interface de 1’application se devait d’étre
ergonomique et simple d’utilisation.

11
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2. Lamise en ceuvre du projet

2.1 Les outils utilisés

La réalisation du projet a nécessité la prise en main d’outils tels que I’environnement de
développement Android Studio ou I’API Android NFC qui sont présentés ci-apres. Les tags et les
smartphones utilisés au cours du projet pour les tests de I’application sont décrits par la suite.

2.1.1 Android Studio

Android Studio est I’environnement de développement intégré (EDI') officiel pour
développer des applications Android. Il est basé sur IntelliJ IDEA? et a été développé par Google.

Afin de nous aider a prendre en main I’IDE, M. Philippe Lacomme nous a proposé un tutoriel qui
nous a guidés dans la construction d’une application Android codée sous Android Studio.

2.1.2 L’API Android NFC

L’API d’Android propose un accés a la fonctionnalit¢ NFC d’un téléphone grice au
package android.nfc

Ce dernier permet aux applications de lire et écrire un message NDEF dans les tags NFC.
Le package contient 4 classes :

- NfcManager : Gestionnaire de haut niveau, utilisé pour obtenir le NfcAdapter de I’appareil

- NfcAdapter : Représente l'adaptateur NFC de l'appareil, qui est le point d'entrée pour
effectuer des opérations NFC.

- NdefMessage : Représente un message de données NDEF, qui est le format standard dans
lequel les "enregistrements" porteurs de données sont transmis entre les périphériques et les
tags

- NdefRecord : Représente un enregistrement, qui est livré dans un NdefMessage et décrit le
type de données partagées et transporte les données lui-méme.

Enfin, le package android.ncf.tech propose des classes qui donnent accés aux caractéristiques de la
technologie d’un tag, qui varie selon le type de tag scanné. Un tag scanné peut supporter plusieurs
technologies.

Nous allons maintenant présenter les tags utilisés au cours du projet.

12
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2.1.3 Lestags

Pour réaliser ce projet, des tags ont été commandés sur le site http://rapidnfc.com/ et mis a notre
disposition, afin de pouvoir tester I’application. Ces tags sont :

- Tagsde Type 1: BCM512
- Tagsde Type 2: NTAG213, NTAG216, NTAG210, Ultralight, Ultralight C
- Mifare Classic 1K

2.1.4 Les smartphones

L’application créée au cours de ce projet peut étre lancée sur un émulateur (fonctionnalité fournie
par SDK Android) ou sur un téléphone réel. Le test de I’application sur I’émulateur a montré les
limites de I’émulateur qui été trés long a se lancer.

Aussi, nous avons utilisé 2 téléphones réels pour tester notre application, ceux-ci étant doté de la
version 5.1 d’Android et bénéficiant de la fonctionnalité NFC.

Ces deux smartphones sont un Samsung Galaxy J5 appartenant a I’un des étudiants ayant réalisé ce
projet et un Samsung Galaxy S4, appartenant au LIMOS! qui nous a été prété pour la durée du
projet.

Il s’est avéré que les tags de type Mifare Classic ne pouvaient étre reconnus par le Galaxy S4 alors
qu’ils I’étaient par le Galaxy J5.

Ce type de tag a été créé par NXP qui a été I’un des principaux fabricants de matériel NFC. Le
NFC Forum a été créé pour concevoir des protocoles NFC afin que tout matériel et toute puce NFC
(Tag) qui adhére a ce protocole soient compatibles. NXP a créé le Mifare Classic 1K
spécifiqguement pour étre compatible avec son matériel et pas nécessairement a adhérer aux
protocoles. Or le Galaxy S4 est équipé par un autre fabricant (Broadom), a cause de cela, les puces
qui adhérent aux protocoles du Forum NFC sont complétement compatibles alors que les puces
Mifare Classic 1K ne le sont pas.

Figure 8 : Samsung Galaxy J5

Figure 7 : Samsung Galaxy S4
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2.2 Planification du projet

Apres s’étre approprié le sujet et avoir fait quelques recherches sur le NFC ainsi que sur les
applications Android existantes (NFC Tools, TagWritter..), nous avons entamé le projet en
commengant par planifier les différentes étapes de sa réalisation.

2.2.1 Diagramme de GANTT

Nous avons tout d’abord réalis¢ un diagramme de GANTT prévisionnel afin de structurer
I’avancement du projet. Celui-ci se trouve en annexe du rapport (cf. Annexe 1)

2.2.2 Architecture de I’application

Nous avons ensuite réfléchis a la fagon dont nous voulions que I’application Soit agencée.
L’application devait avoir deux fonctionnalités : celle de lire et d’écrire sur un tag donc nous avons
décidé de mettre deux boutons qui permettraient de rediriger les utilisateurs vers ces fonctions. Le
bouton ‘LIRE’ redirigerait vers une page permettant de scanner le tag et d’afficher les
informations qu’il contient et le bouton ‘ECRIRE’ redirigerait vers une page qui contient elle-
méme trois boutons permettant de choisir le type de données que 1’on va inscrire sur le tag. De
plus, sur la page d’accueil de I’application, un bouton du menu permettra d’afficher des
informations sur le projet.

MNFCeditor

A propos

Texte explicant le
contexte de la

MFCeditor réalisation de
I'application
Informations sur le tag NFCeditor u: ::>
-Contenu du tag
-Type de tag LRE
-Type des données $ !
i
ERIRE I T
NFCeditor

TEXTE
APPLICATION

URL

Figure 9 : Architecture de I"application
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3. Réalisation

Dans cette partie nous allons présenter les réalisations effectuées sur le projet. Apres avoir
décrit la structure générale de I’application, nous détaillerons la classe NfcBaseActivity qui est la
classe mere de gestion de la fonctionnalité NFC. Enfin, nous expliquerons comment nous avons
réussi a lire, écrire et effacer des tags NFC.

3.1 Structure de I’application

L’application se compose de 8 Activités, celles-ci sont déclarées dans un fichier
AndroidManifest.xml et leur structure visuelle est décrite dans des fichiers Layout (fichier de mise
en page).

3.1.1 Layout

Chaque activité posséde son propre Layout (fichier de mise en page). Celui-ci permet de
décrire la structure visuelle de I’application.

Chaque fichier de mise en page doit contenir exactement un élément racine, qui doit étre un objet
View ou ViewGroup. Une fois que I'élément racine est défini, on peut ajouter des objets de mise en
page supplémentaires ou des widgets (composants d’interface graphique : bouton, zone de texte,
etc) comme éléments enfants pour construire progressivement une hiérarchie d'affichage qui définit
la mise en page. Par exemple, la figure 10 décrit la mise en page XML de I’activité d’entrée
(MainActivity) de notre application qui utilise un LinearLayout vertical pour tenir un LinearLayout
horizontal (contenant deux boutons) et un bouton:

<LinearLayout
gndroid:id="@+id/linearLayout"
android:layout_widch="wrap content"
android:layout height="wrap content"
android:layout centerInParent="trune"
android:orientation="wvertical">
<LinearLayout
android:id="@+id/layontRAndwy"
android:layout centerInParent="troe">
<Button
android:id="@#+id/readButton"
a:d:::d:d:awab;ef:p=”@drawablefread_ic“
android:texc="gstring/readButton" />
<Button
android:id="Rf+id/writeButton"
a:d::id:;ay::t_t:iight3f=“@+idfread3utton”
a:dr:id:d:awab;eTap=”@drawablefwrjte_ic“
android:text="E=ztring/writeButton"/ >
</LinearlLavout>
<Butcon
android:id="@+id/eraseButton"
a:d:a:d:d:awab;erap=“@drawableferase_ic”
android: cext="Erase" />
</LinearLayout>

Figure 10 : Layout de I'activity MainActivity
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3.1.2 Activities

Le point d’entrée de I’application est 1’Activity MainActivity, elle offre la possibilité a
I’utilisateur de choisir entre 1’écriture, la lecture et I’effacement d’un tag.

Si on choisit de lire un tag, 1’application ouvre une nouvelle activité ReadActivity qui permet a
I’utilisateur de lire le contenu d’un tag aprés que celui-Ci ait été scanne.

I v a 3 types d’écriture possible: du texte, une application ou une URL, [Dactivité
ChoiceWriteActivity permet a 1’utilisateur de choisir ce qu’il veut écrire sur son tag au travers de 3
boutons.

L’appui sur I'un des trois boutons renvoie sur une nouvelle activité (WriteTextActivity ou
WriteAppActivity ou WriteURLACctivity) qui propose a I’utilisateur de taper du texte ou une URL ou
de choisir une application parmi celles disponibles sur le téléphone.

Enfin, I’utilisateur peut choisir d’effacer le contenu du tag aprés validation de son choix.

3.1.3 Fichier Manifest

Pour pouvoir créer une application Android capable de gérer la fonctionnalité NFC du téléphone, le
fichier AndroidManifest.xml doit étre correctement préparé.

3.1.3.1 Permission d’utiliser NFC

Pour pouvoir utiliser la fonctionnalité NFC du téléphone, la permission suivante doit étre
déclarée :

<uses-permission android:name="android.permission.NFC" /> |

3.1.3.2 Version minimale d’Android SDK

Le support de I’écriture, de la lecture et I’utilisation au premier plan du NDEF sont
disponibles depuis I’API 10 d’ Android (dernier niveau d’API Android : 23).

<uses-sdk android:minSdkVersion="10" />

3.1.3.3 Fonctionnalité NFC

Dans le but de de faire apparaitre notre application sur le PlayStore uniguement aux
appareils équipés du matériel NFC, nous avons d déclarer cette fonctionnalité :

uses-feature android:name="android.hardware.nfc"
android:required="true" />
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3.1.3.4 Déclaration d’un Intent

Pour étre sr que I’application se lance a la detection d’un tag NDEF, I’intent suivant doit
étre utilisé.

<intent-filter>
<action android:name="android.nfc.action.NDEF DISCOVERED" />
<category android:name="android.intent.category.DEFAULT" />
<data android:mimeType="text/plain"/>
<data android:mimeType="application/[package name]"/>
</intent-filter>

3.1.4 Declaration des technologies

Afin de pouvoir traiter les différentes technologies NFC, celles-ci doivent étre déclarées
dans un fichier .xml situé dans les ressources du projet :

<resources xmlns:xliff="urn:oasis:names:tc:xliff:document:1.2">
<tech-list>
<tech>android.nfc.tech.Ndef</tech>
<tech>android.nfc.tech.IsoDep</tech>
<tech>android.nfc.tech.NfcA</tech>
<tech>android.nfc.tech.NfcB</tech>
<tech>android.nfc.tech.NfcF</tech>
<tech>android.nfc.tech.Nfcv</tech>
</tech-1list>
</resources>

3.1.5 Laclasse NfcBaseActivity

Cette classe est essentielle a 1’application, c’est elle qui permet de gérer toutes les
fonctionnalités NFC. Pour cela, les librairies les plus importantes qu’on a utilisées sont :

import android.nfc.NdefMessage;
import android.nfc.NdefRecord;
import android.nfc.NfcAdapter;
import android.nfc.Tag;

La premiére activité a étre appelée quand un tag est détecté est celle qui est au premier plan
et qui a activé le systéme de répartition de premier plan (foregroundDispatcher). L’activation est
réalisée en récupérant l'adaptateur de dispositif NFC, et par conséquent la bibliothéque
«android.nfc.NfcAdapter;» €St nécessaire.

mNfcAdapter = NfcAdapter.getDefaultAdapter (this) ; ‘

Ensuite, on crée un PendinglIntent (permet a une activité A de demander a une activité X de lancer
I’activité B) que 1’on passe a la fonction enableForegroundDispatch(). Ceci est fait dans une
méthode enableWriteMode() qui est appelée dans les méthodes onResume()
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protected void enableWriteMode () {

H IntentFilter mndef = new IntentFilter(NfcAdapter.ACTION NDEF_DISCOVERED) ;
IntentFilter mtech = new IntentFilter (NfcAdapter.ACTION TECH DISCOVERED) ;
IntentFilter mtag = new IntentFilter(Nfchdapter.ACTION TAG DISCOVERED) ;
mIntentFiltersArray = new IntentFilter[]{mndef, mtech,mtag};

mifchidapter.enableForegroundDispatch (thiz, mPendingIntent, mIntentFiltersArray, null)
Figure 11 : Fonction enableWriteMode

A contrario, il ne faut pas oublier de désactiver le systeme de répartition quand
I’application (ou I’activité) est en cours d’exécution en arriére-plan. C’est le réle de la méthode
disableWriteMode() qui est appelée dans la méthode onPause().

protected volid disableWriteMode () {
nNfchAdapter.disableForegroundDlispatch{this)

Figure 12 : Fonction disableWriteMode

3.2 Lalecture d’un tag

Un clic sur le bouton ‘READ’ lance I’activité ReadActivity qui propose a I’utilisateur de
scanner son tag comme le montre la figure suivante :

Scan your tag

Figure 13 : Lecture d’un tag
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Une fois le tag détecté, la méthode handlelntent() est appelée :

private void handleIntent (Intent intent) {

String action = intent.getBAction() ;

if (NfchAdapter.ACTION NDEF DISCCOVERED.egquals(action)) {
Tag tag = intent.getParcelableExtra (NfcAdapter.EXTRA TAG) ;
technology = tag.getTechlList () ;
Hdef ndef = Hdef.get(tag):
size = ndef.getMaxSize():
type = intent.getType() :
ID tag = tag.getld():

if (MIME TEXT_ PLAIN.equals(type) || MIME APF.equals(type)) {
new NdefReaderTask() .execute(tag):

1 else {
Log.d(TAG, "Wrong mime type: " + type) !

}

} else if (NfcRdapter.ACTION TECH DISCOVERED.equals(action)) {
Tag tag = intent.getParcelableExtra (Nfchdapter.EXTRA TAG) ;
technology = tag.getTechList () :

NHdef ndef = Ndef.get (tag):

size = ndef.getMaxSize() !

type = intent.getIype();

ID tag = tag.getld():

String searchedTech = Ndef.class.getName () !

for (String tech : technology) f{
if (searchedTIech.eguals(tech)) {
new MHdefBReaderTask().execute(tag)

break:
}
}
}
else if (intent.getType() !'= mmll &&
intent.getIype () .equals("application/" + getPackageName())) {
Parcelable[] rawMsgs = intent.getParcelableArrayExtra(NfcAdapter.EXTRA NDEF MESSAGES) ;
HdefBRecord relayBecord = ((HdefMessage) rawMsgs[C]).getRecords()[C]:
S5tring nfcData = new String(relayRecord.getPayload())
Toast.makeText (this, nfcData, Toast.LENGTH SHORT) .show():
}

Figure 14 : Fonction handlelntent

Elle permet de lire les données du tag telles que la technologie, la taille, le type,
I’identifiant. Ensuite si le contenu du tag est de type texte ou s’il s’agit d’une application, on lance
la lecture du contenu dans un autre Thread dans la fonction dolnBackground qui fait appel a la
méthode readText().
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protected S5tring dolInBackground (Tag... params) {
Tag tag = params[C];
Hdef ndef = Hdef.get({tag):
if (ndef == nmll) {
NDEF i= not supported by this Tag.
retorn nnll;

}
HdefMe=ssage ndefMessage = ndef.getCachedNdefMessage()

HdefRecord[] records = ndefMes=sage.getRecords()
for (HdefBRecord ndefRecord : records) {

if (ndefRecord.getInf() = NdefRecord.TNF WELL ENOWN &&
LArrays.equals (ndefRecord.getType (), HdefRecord.RTD TEXT)) {
try {

retnrn readText (ndefRecord) ;
} cateh (UnsupportedEncodingException e} {

Log.e {TAG, "Unsupported Encoding®™, e}
}
} else if (ndefRecord.getTnf() = HdefRecord.THNF WELL ENCWN &&
Arrays.eqguals (ndefRecord.getType (), HdefRecord.RTD URI)) {
try {

retnrn readText (ndefRecord) ;
} cateh (UnsupportedEncodingException e} {
Log.e {TAG, "Unsupported Encoding®™, e}

}

}

return null:;

Figure 15 : Fonction doIlnBackground

La méthode readText() prend en parameter le NdefRecord dont on cherche a connaitre les
informations. Pour cela, on utilise la méthode getPayload() :

private String readText (NdefRecord record) throws UnsupportedEncodingException {
byte[] payload = record.getPayload():
String textEncoding = ((payload[C] & 122) = 0} ? new String("UTF-2") : "UIF-1&
int languageCodelength = payload[C0] & CO0&3;
return new String(pavload, languageCodeLength + 1,
payload.length - languageCodelength - 1, textEncoding):;

Figure 16 : Fonction readText
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Enfin, une fois la tache effectuée par la fonction dolnBackground, les données sont affichées a
1’écran via la fonction onPostExecute.

protected wvold onPostExecute(String result) {

StringBuilder sb = new StringBuilder()

if (result !'= nmmll) {

for {(int 1 = 0; 1 < technology.length,; i++) {
sb.append (", " 4+ technology[i].toString().splic (" ""\.")[21):

1
mContentIV.append ("Eead TAG Content: " + result);
nIypelIV.append("Ivpe of data: " + type) ;s
mTechIV.append("ITechnology: " + sb.toString()):
mSizelV.append("Size " 4+ gize + " Bytes"});

mIdTV.append("ID : " + bytesToHex (ID tag)):

} else {
mContentTV.append ("TAGZ vide") ;

1
mScanIV,.setVisibility(View.GONE) ;

mScanTV.setVisibility(View.GONE) ;
mContentLayout.setVisibility(View .VISIELE) ;

Figure 17 : Fonction onPostExecute
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3.3 L’écriture d’un tag

3.3.1 Choix du type d’écriture

Lorsque l'utilisateur appuie sur le bouton ‘WRITE’, I’Activity ChoiceWriteActivity se
lance pour permettre a I’utilisateur de choisir le type de donnée qu’il veut inscrire sur le tag.
L’ Activity se présente comme suit :

pubklic class ChoiceWritelctivity extends AppCompatietivity {

private Button mitriteTextButton;
private Button mWritefppButton;
private Button miriteURLButton;

@Cverride

protected woid onCreate (Bundle sawvedInstanceState) |
super.ocnCrezste (savedInstaenceState) ;
setContentWView (R . layout.activity cheice_write);

mitriteTextButton = (Button) findViewById({E. id writeTextButton) ;
mitriteTextButton. setfnClickListener (new View.OnClickListener () {
E0verride
public veoid onClick{View w} {
if {(v.getId({) = EB.id.writeTextButton) {
Intent intentWriteTlext = new Intent (getipplicaticnContext(), WriteTextheotivity.class);
starthActivity(intentWriteText) ;

}
i
milritelppButton = (Button) findViewById(R.id.writelppButton) ;
miritehppButton. setOnClickListener (new View OnClickListener{} {

@C0verride
public void onClick{View w) |
if (v.getId() = R.id.writelppButton) {

Intent intentWritelpp = new Intent{getipplicationContext(), Writelpphctivity.class);
starthetivity (intentWritelpp) ;

}
i
miriteURLButten = (Button) findViewById(R.id.writeURLButton);
miritelURLButton . setOnClicklistener (new View.OnClickListener({) {

@0verride
public void onClick(View w) {
if (v.getId{) = R.id.writeURLButton}) {

Intent intentWriteURL = new Intent(getipplicationContext(), WriteURLiActivity.class);
starthActivity (intentWritelURL) ;

Figure 18 : Activity ChoiceWriteActivity

Le choix se fait a I’aide de trois boutons :

- Si Dutilisateur appuie sur le bouton ‘TEXT’, I’Activity WriteTextActivity se lance et
permet d’écrire des données de type TEXT/PLAIN.

- Si l'utilisateur appuie sur le bouton ‘APPLICATION’, I’Activity WriteAppActivity se
lance et permet d’insérer les données d’une application de type MIME/MEDIA.

- Sil'utilisateur appuie sur le bouton ‘URL’, I’ Activity WriteURLActivity se lance et permet
d’écrire une adresse internet de type URI.
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=

Write on the TAG

Figure 19 : Choix du type d’écriture dans I"application NFCeditor

3.3.2 Ecriture d’un texte et d’'un URI
L’affichage de I’ Activity WriteTextActivity se présente comme suit :

[]

Texte a écrire

message

WRITE

Figure 20 : Affichage de I’Activity WriteTextActivity

Dans la fonction onCreate de 1’Activity on met en place le bouton ‘WRITE’ qui permet a
’utilisateur d’écrire le message sur le tag. La fonction enableWriteMode (héritée de la classe mere
NfcBaseActivity — cf. 3.1.5) crée un IntentFilter permettant d’informer Android que notre
application est activée pour fonctionner avec les tags NFC
(NfcAdapter. ACTION_TAG_DISCOVERED).

A chaque fois qu’un tag est détecté la méthode onNewlntent est appelée. Cette fonction appelle
elle-méme la fonction handlelntent qui permet de récupérer le tag contenu dans I’ Intent.
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private void handleIntent (Intent intent) |
if (NfchAdapter ACTION _TAG DISCOVERED.edquals (intent.gethotion()}){
Tag tag:
tag = intent.getParcelableExtra (Nfcidapter EXTRA TAG) ;
if {tag = mmll)
displayMessage ("TAG: NULL"™):
elze
writeTag({this, tag):

Figure 21 : Fonction handlelntent

Si le tag a été correctement récupéré, on peut créer le NDEF message et 1’écrire sur le tag grace a la
fonction writeTag. Dans cette méthode on commence tout d’abord par récupérer le message a
écrire sur le tag et convertir ce message sous le format standard d’un NdefMessage, c'est-a-dire en
le mettant dans un NdefRecord.

EditText tonEdit = (EditText)findViewById(E.id.edit_message) ;
String NFCMessage = tonEdit.getText() .toString()
NdefRecord textRecord = NdefRecord.createlextRecord (™™, NFCMezsage)

NdefMeszsage message = new NdefMessage (new NdefBRecord[] { textRecord }):

Figure 22 : Transformation d’un texte en NdefMessage

Avant de pouvoir écrire le message sur le tag, on vérifie s’il peut contenir du NDEF, si ce n’est pas
le cas, il faut vérifier si le tag posséde la technologie NdefFormatable permettant de formater un
tag de fagon a ce qu’il contienne du NDEF. S’il est NdefFormatable, on le formate et on écrit les
données sur le tag. Dans le cas ou le tag est déja NdefFormatable, on vérifie s’il est réinscriptible
et s’il contient assez de place pour stocker les données que 1’on veut lui inscrire. Des messages
d’erreur S’affichent si ces caractéristiques ne sont pas respectées.
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try |
// see if tag is already NDEF formatted
HNdef ndef = Hdef.get{tag):
if {ndef '= null) |
ndef.connect () ;
if {'ndef.isWritable(}) {
displayMessage ("Read-ocnly tag.™);
return false;

1

i’

S work out how muach space we need for the data

int size = message.toBytelrrav().length:;

if (ndef.getMaxSize() < size) |

displayMessage ("Tag doesn't hawve encocugh pace.")
return false;
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Figure 23 : Vérification de la taille du message ainsi que de sa capacité a étre
réinscriptible

L’étape suivante permet de vérifier si le tag contient déja des données et affiche un message si c’est
le cas. On récupére tout d’abord le NdefMessage contenu dans le tag et on y extirpe son
NdefRecord. Si la métadonnée TNF est égale a 0, cela signifie que le tag est vide (ne contient
aucune données), on peut donc écrire directement le message sur le tag grace a la fonction
writeNdefMessage de la librairie NFC. Si le TNF est différent de 0, cela signifie que des données
sont déja présentes dans le tag, un message d’avertissement est donc lancé pour prévenir
I’utilisateur et lui indiquer qu’il faut effacer le tag avant de pouvoir réécrire dessus. On utilise pour
cela un alertDialog comme indiqué sur la figure 10. Si I’utilisateur appuie sur le bouton ‘YES’ cela
signifie qu’il accepte d’effacer le contenu actuel du tag et il est redirigé vers 1’Activity
EraseActivity, sinon, il retourne sur I’ Activity WriteTextActivity.

ffInitialisation de 1'AlertDialog
LlertDialog.Builder alertDialogBuilder = new AlertDialog.Builder(this):
/fAffichage du message d'erreur
alertDialogBuilder.setMessage("Tag i3 already written. Do vou want to erase?™)
.3etCancelable (false)
setPositiveButton ("YES",
new DialogInterface.OnClickListener() {
puklic void onClick({DialogInterface dialog, int id) {
Intent erase_intent = new Intent (getApplicationContext (), Eraselctivity.class);
starthActivity (erase intent):
}
I
alertDialogBuilder.setNegativeButton ("Cancel™,
new DialogInterface.OnClickLiscener() |
public woid onClick(DialogInterface dialog, int id) { //51i cligue
dialog.cancel() ;//Annulation, retour sur l1'Rctivity MainBctivity
}
b:
AlertDialog alert = alertDialogBuilder.create():
alert.show() :

Figure 24 : Mise en place de l'alertDialog
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Nous avons mis en place un progressBar afin que I’utilisateur visualise la progression de 1’écriture
du tag. Une fois le bouton “WRITE’ appuyé, le progressBar affiche le message « Touch and hold
tag against phone to write. Wait please » pour indiquer a I’utilisateur de rapprocher le tag du
téléphone afin que ce dernier le détecte. On initialise le progressBar comme suit :

progress. setProgressityle (ProgressDialog. STYLE SPINNER]) »
progress.setlndeterminate (true) :
progress.show() ;

progresas.setMesaage ("Touch and hold tag against phone to write. “\n Wait please ") :;

1
I
ot
[}
1
1

Figure 25 : Initialisation du progressBar

Une fois que le tag a été correctement écrit, on désactive le progressBar grace a la fonction
dismiss.

L’écriture d’un message du type URI se fait de facon similaire mis a part le fait que lorsque 1’on
récupére le message a écrire, on transforme ce dernier en un URI comme suit :

EditText tonEdit = (EditText) findViewById(R.id.edit message) ;
String NFC URL = tonEdit.getText().toString();

Uri uri = Uri.parse(NFC URL);

NdefRecord recordNFC = NdefRecord.createUri (uri) ;

NdefMessage message = new NdefMessage (recordNFC) ;

3.3.3 Ecriture d’une application

Au lancement de 1’Activity WriteAppActivity, la liste des applications installées sur le téléphone
s’affiche comme le montre la figure 26 ci-aprés :

Skype
com.skype.raider

n YouTube
com.google.android.youtube

AlloCiné
com.allocine.androidapp

NFCeditor
/" com.example.muffin.myapplication

Appli Google
com.google.android.googlequicksearchbox

TP2
frisima.android.tp2

Viber
com.viber.voip

TRCN MR NE-]

Candy Crush Soda
u-;aﬁpa com.king.candycrushsodasaga

WhatsApp

U com.whatsapp
OpenDocument Reader
at.tomtasche.reader

L, Galaxy Apps
Galaxy | com.sec.android.app.samsungapps

g_‘ Téle 7

Figure 26 : Liste des applications installées
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Pour ce faire, on utilise la classe PackageManager d’Android. La fonction getPackageManager()
de cette classe permet de récupérer les informations des applications actuellement installées sur le
mobile. Le fichier .xml de I’ Activity contient une ListView permettant d’afficher cette liste et la
mise en forme de chaque ligne est définie par un layout nommé List_row.xml.

<?xml version="1.0" encoding="utf-8"2>

<Linearlayout xmlns:android="http://schemas.android.com/apk/res/android”
gndroid:layout_width="fill parent"
gndroid:layout_height="wrap content" >

<ImageView
andrpid:id="E+id/app icon"
gndroid:layout_width="50dp"
android:layout_height="50dp"
android:padding="3dp"
android: scalelype="centerCrop" />

<LinearLayout
android:layout_width="fill parent"
android:layout_height="fill parent"
android:gravity="center wertical"
android:orientation="vertical"
android:paddingleft="5dp" >

<TextView
gndroid:id="@+id/app name"
gndroid:layout_width="fill parent"
gndroid:layout_height="wrap content"
gndroid:gravity="center wvertical"
gndroid:textityle="bold" />

<TextView
gndroid:id="@+id/app paackage"
gndroid:layout_width="fill parent"
gndroid:layout_height="wrap content"
gndroid:gravity="center wertical" />
</LinearlLayout>

</LinearLayout>
Figure 27 : Fichier List_row.xml

L’ImageView permet d’afficher I’icone de I’application, la TextView ‘app_name’ affiche le nom de
lapplication et le TextView ‘app package’ affiche le package! de [D’application.
L’initialisation des attributs et la mise en place de la liste se fait dans la classe LoadApplications
qui étends la classe AsyncTask afin de réaliser cette tdche de maniére asynchrone car la
récupération des donneées des applications est longue a exécuter. C’est la méthode dolnBackground
qui permet d’exécuter la tdche asynchrone. Dans cette méthode, représentée dans la figure 28 page
suivante, nous stockons la liste des applications dans 1I’ArrayList ‘applist” sous le format définit par
le layout List_row.xml. Nous affichons ensuite cette liste grace a la fonction setListAdapter de la
methode onPostExecute.
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@Override
protected Void doInBackground(Void... params) {
applist = checkForLaunchIntent (packageManager.getInstalledApplications (PackageManager.GET_META DATA));
listadaptor = new ApplicationAdapter (WriteAppActivity.this,
R.layout.list_row, applist);
return null;

Figure 28 : Méthode dolnBackground

L’utilisateur choisit I’application qu’il veut écrire sur le tag en cliquant sur un item de la liste. La
fonction onListltemClick (Figure 29), présentée sur la figure 14, permet de récupérer la position de
I’item dans la liste, d’inviter 1’utilisateur a approcher son tag du téléphone et de lancer la fonction
handlelntent pour détecter le tag et lancer 1’écriture du tag avec la fonction writeTag (Figure 30).

@0verride
protected void onlistltemClick(LiatView 1, View v, int position, long id) |

app = applist.get{poaiticon)
try {
displayMessage ("Touch and hold tag against phone to write.™):
enablelWriteMode () »
handleIntent {(getIntent(), app):
} catch ([RctivityNotFoundException ) |
Toast.makeText (Writelpplhctivity.this, e.getMessage(),
Toast.LENGTH_LONG) . show () ;
} catch (Exception e) |
Toast.makeText (Writelpphctivity.this, e.getMessage(),
Toast . .LENGTH LONG) .show() :

Figure 29 : Méthode onlListltemClick

Cette fonction permet de créer le NdefMessage avec deux NdefRecord :

- L’appRecord permet d’enregistrer le nom de package de I’application afin que le Play
Store se lance si I’application n’est pas installée sur le mobile

- le relayRecord contient le type de donnée que 1’on écrit sur le tag, ici MIME/MEDIA ainsi
que I’application a lancer au passage du tag.
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private boolean writeTag(Context context, Tag tag) {

S/ record to launch Play Store if app i3 not installed
Intent intentl = packageManager.getlaunchlntentForPackage {app.packageName) ;
String appName = intentl.getPackage():

HdefRecord appRecord = HNdefRecord.createlpplicaticonBecord{intentl.getPackage(}):
NdefRecord relayBecord = new NdefRecord (HdefRecord.INF MIME MEDIA,

new String({"applicaticn/" + context.getPackageName ())

.getBytes (Charaet.forName ("US-ASCII")),
null, appMName.getBytes()):
HdefMessage message = new NdefMessage (new NdefBRecord[] {relayBRecord, appRecord}):

Figure 30 : Fonction writeTag

On effectue ensuite les mémes vérifications que celles de I’écriture d’un texte puis on écrit les
données sur le tag grace a la fonction writeNdefMessage de la librairie NFC.

3.4 L’effacement d’un tag

A T’appui sur le bouton ‘ERASE de I’Activity MainActivity, 1’activity EraseActivity lance
directement un alertDialog qui demande a I’utilisateur une confirmation pour effacer le tag. Si ce
dernier appuie sur le bouton ‘YES’ alors un progressBar s’affiche de fagon a ce que 1’utilisateur
rapproche le tag du téléphone pour étre détecté et un message null est écrit sur le tag avec le méme
principe que 1’écriture d’un texte sur un tag. Si l’utilisateur appuie sur le bouton ‘CANCEL’ de
I’alertDialog alors il est redirigé vers 1I’Activity MainActivity. L’alertDialog s’affiche de la
maniere suivante :

How you sure you want to erase the

tag?

CANCEL YES

Figure 31 : Affichage de I'alertDialog

29



Développement d’une application Marvin VOLGA & Matthieu BASSE
Android sur les tags NFC

4. Les perspectives d’évolutions

Nous avons rencontré des difficultés dans 1’établissement de la fonction ‘Lecture’ de 1’application.
Il reste donc des modifications a apporter a cette derniére pour un meilleur fonctionnement.

4.1 Lecture des applications

La partie ‘Lecture’ de NFCeditor permet actuellement de lire les informations contenues sur les
tags ayant un Payload de type text /plain ou URI. Cela signifie que I’on peut lire le tag uniquement
s’il contient du texte ou une URL en données. Or, un tag peut également avoir un Payload de type
MIME/MEDIA, c'est-a-dire qu’il peut contenir des applications. Ainsi, pour exploiter pleinement
les fonctionnalités du tag, il faudrait améliorer 1’application de facon a ce qu’elle lise ces
informations.

4.2 Lecture d’un tag dans I’ensemble de 1’application

Dans la version actuelle de NFCeditor, la lecture d’un tag ne peut se faire que si [’on est
dans I’activité¢ de lecture. Une amélioration serait de configurer ’application de fagon a ce que
lorsque 1’utilisateur scanne le tag, 1’activité de lecture se lance, et ce, quel que soit 1’endroit ou I’on
se situe dans I’application. Par exemple, si l'utilisateur scanne le tag en étant sur 1’activité
d’accueil, cela déclencherait automatiquement 1’activité de lecture.

4.3 Lecture des tags non programmables

Les tags que nous avons utilisés pour le projet sont pour la plupart de type NFC Forum
type 2 donc ils sont réinscriptibles et contiennent du NDEF. Les tags de types NFC Forum type 1
possédent les mémes caractéristiques donc il est également possible de lire leur contenu avec
NFCeditor (par exemple le tag BCM512 que nous avons utilisé). 1l serait intéressant de pouvoir lire
les informations des tags de type NFC Forum type 3 et 4 (qui ne possédent pas de NDEF et dont les
données sont cryptés) en affichant uniquement le type du tag accompagné d’un message indiquant
que le tag ne peut pas étre lu.

4.4 Gestion de I’alertDialog

Dans les Activity WriteTextActivity et WriteURLActivity, un alertDialog se déclenche si le
tag contient déja des données et permet de rediriger 1’utilisateur vers I’ Activity EraseActivity pour
effacer le contenu du tag s’il appuie sur le bouton ‘YES’. Une amélioration serait de réécrire
directement sur le tag si I’utilisateur appuie sur le bouton ‘YES’ sans le rediriger vers 1’ Activity
EraseActivity.
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5. Bilan et conclusion

Le but de ce projet était de réaliser une application Android pour la lecture et 1’écriture de
tags NFC. L’un des points clés était que I’application soit capable d’interagir avec le plus grand
nombre de type de tags NFC possible. Par ailleurs, celle-ci devait rester simple d’utilisation et
proposer une interface ergonomique.

L’objectif principal du projet a été rempli puisque 1’application NFCeditor permet de lire et
écrire sur des tags. La fonctionnalité d’effacement d’un tag, qui n’avait pas été spécifiée au départ,
a également été implémentée pour offrir plus de possibilités aux utilisateurs. En effet, une fois la
lecture/écriture maitrisée, 1’effacement a été rapidement inclus dans les fonctionnalités. De plus,
I’application répond a la contrainte d’ergonomie imposée par le cahier des charges car les
fonctionnalités sont accessibles via une interface claire et agréable.

Toutefois, certaines améliorations pourraient étre apportées a notre travail pour parfaire
I’application. En effet, la lecture des informations de tag non programmables ainsi que la lecture
des données de type MIME/MEDIA restent a implémenter. Par ailleurs, la mise en place de
I’écriture sur un tag a été 1'une des difficultés majeures rencontrées au cours de ce projet. Celle-ci a
engendré des retards par rapport au diagramme de Gantt prévisionnel comme le montre le
diagramme de Gantt réel (cf. Annexe 2).

Finalement, sur demande de notre tuteur, nous avons implanté dans notre application un
message d’information destiné aux utilisateurs. Celui-ci, affiché uniquement lors du premier
démarrage, informe I’utilisateur qu’il assume les risques liés a la qualité et aux effets de
I’application étant donné le contexte de création de celle-ci. Ce message a pour but de nous
protéger légalement quant a 1’utilisation de notre application.

Ce projet a été trés enrichissant tant sur le plan intellectuel que sur le plan humain. En effet,
nous avons appris a maitriser Android Studio qui est ’environnement de développement officiel
pour les applications Android. Nous avons également pu nous familiariser avec la technologie NFC
qui fait partie des technologies innovantes et émergentes et avons appris a la manipuler au travers
des librairies mises a disposition par le SDK Android. De plus, ce projet de deuxiéme année nous a
permis d’appréhender le travail en bindme d’une maniére différente dans la mesure ou le travail
demandé était beaucoup plus conséquent que pour le projet de premiere année ou les travaux
pratiques. Notre bindme a bénéficié d’une bonne cohésion et d’une bonne communication en
interne et avec nos tuteurs.

Enfin, ’application NFCeditor sera bientdt disponible sur le Google Play Store qui est la
boutique en ligne de Google pour le systéme d’exploitation Android. Il s’agit de la seule boutique
en ligne officielle pour se procurer des applications Android. Cette démarche va permettre aux
utilisateurs de la technologie NFC de profiter de notre application.
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Annexe 1
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